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Sicherheitsprodukte GmbH

Elektronikschloff = Schlii

sselschlof) + viel mehr...

---- das konnen Sie verlangen! ----

Die Typen der SECU-Elektronikschlosysteme haben die
VdS-Anerkennung der Klassen 1(A), 2(B) bzw. 3(C).
Damit sind sie fiir Anwendungen gemél der zukiinftigen
Europanorm fiir die Widerstandsgrade I bis XII einsetzbar.
Gegeniiber herkdmmlichen Schliisselschldssern besitzen
die SECU-Elektronikschlofsysteme aber weitere Eigen-
schaften, welche die Sicherheit erhohen und die Handhab-
barkeit erheblich vereinfachen.

1) hohere Funktionssicherheit

- bei jedem Einschalten fiihren die SECU-Elektronik-
schldsser einen automatischen Selbsttest durch, bei dem
eventuelle Fehler bereits vor dem Wirksamwerden er-
kannt und gemeldet werden. Alle sicherheitsrelevanten
Daten des Schlosses sind auf der Elektronikplatine im
Innern des Tresors doppelt abgelegt. Die Selbsttestrou-
tine priift stindig die Gleichheit dieser redundanten
Datensétze und meldetrechtzeitig einen Fehler, so da3 er
behoben werden kann, bevor bei einem SchloBversagen
eine Notdffnung des Tresors erforderlich werden konn-
te. Das ElektronikschloB ist somit “intelligenter” als ein
Schliisselschlof3, denn es meldet sich zunéchst “krank™
und fallt nicht pl6tzlich aus.

2) Zugriffsnachweis

- die SECU-Elektronikschldsser fithren je nach Typ stan-
dardmiBig eine interne Protokollierung der letzten 50
bis 1000 Bedienvorgénge durch. Das Protokoll kann im
Bedarfsfall (z.B. Versicherungsnachweis) ausgelesen
werden.

3) hohere Manipulationssicherheit

- das elektromechanische SchlieBsystem befindet sich im
Innern des Tresors, niemand kann direkt auf das eigent-
liche Schlof zugreifen, es mit Fremdkorpern verstopfen
oder mit Manipulationswerkzeugen bearbeiten.

- esistkein direkter optischer Zugriff auf die codetragen-
den Elemente mdoglich, wie etwa durch das Schliissel-
loch eines Schliisselschlosses. Damit kann kein Code
abgetastet oder erspaht werden.

- bei einer Eingabemanipulation iiber das duf3ere Bedien-
feld tritt eine automatische Eingabesperre von 5 Minu-
ten bereits bei drei Falscheingaben auf, jede weitere
Eingabe eines falschen Codes verldngert die Sperrzeit
um weitere 20 Minuten. Damit wird wirksam verhindert,
dafl automatische Wéhleinrichtungen zum “Durchpro-
bieren” von Codeeingaben verwendet werden kdnnen.

- sobald das Elektronikschlof in einen durch mehrfache
Falscheingaben verursachten Sperrzustand gelangt ist,
liegtam Signalausgang der Elektroniksteuerung ein aus-
wertbares Alarmsignal an, das weitergeleitet werden
kann.

- wenn das Elektronikschlof8 im Sperrzustand war, be-
kommt der rechtmifBige Bediener beim néchsten Einge-
ben des giiltigen Offnungscodes ein akustisches Signal
geliefert, welches ihm anzeigt, daf3 jemand versucht hat,
unbefugt Zugriff zu erlangen. Damit konnen geeignete
Recherchemafinahmen eingeleitet werden.

4) es ist kein Schliissel notwendig

- mitdem frei festlegbaren Offnungscode triigt der Benut-
zer den Schliissel in seinem Gedéchtnis, erist damitnicht
verlierbar und gegen Diebstahl geschiitzt.

- der Code kann einer beliebigen Anzahl von Mitbenut-
zern mitgeteilt werden, es sind im Vergleich zu Schliis-
selschldssern keine Zusatzschliissel anzufertigen.

- die Codeldnge kann je nach Sicherheitsbediirfnis zwi-
schen 6 und 8 Stellen frei gewéhlt werden.

- die Anderung des Codes ist kinderleicht und kann bei
Bedarf in Sekundenschnelle durchgefiihrt werden. So-
mit muf} im Vergleich mit einem Schliisselschlof3 bei
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einem Schliisselverlust nicht aus Sicherheitsgriinden ko-
stenaufwendig das gesamte Schlof ausgetauscht wer-
den. Bei Vertrauensverlust zu einem Mitbenutzer oder
beianderen Verdachtsmomenten wird der Code beliebig
verdndert. Auch eine regelméfige Codednderung (zum
Beispiel im Wochentakt) kann leicht realisiert werden.

5) Zuteilung von SchlieBberechtigungen

wie mit der Vergabe von Schliisseln erfolgt die einfache
Zuteilung von SchlieBberechtigungen durch die vertrau-
liche Mitteilung des individuell eingestellten Offnungs-
codes. Es konnen beispielsweise auch mehrere Schlos-
ser mit gleichem Code versehen sein. Wird nur eine
einmalige SchlieSberechtigung zu vergeben sein, dann
wird nach dieser einmaligen Benutzung einfach der
Code geidndert.

sicherheitserhdhend ist die SchloBoption “2-Personen-
Bedienung”, bei der zwei unabhingige Personen sich
jeweils ihren eigenen Geheimcode mit dem SchloB ver-
einbaren, aber beide Codes zu Offnung des Schlosses
nacheinander eingegeben werden miissen.

die SECU-Elektronikschlosser mit der Option “General-
code” stellen elektronische Hauptschliisselanlagen dar,
bei denen von der Hauptebene aus (9-stelliger General-
code) die hier maximal 9 Untereben (6- bis 8-stellige
Normalcodes fiir Mitbenutzer) erstellt, gedndert oder
wieder geloscht werden konnen. Bei Vertrauensverlust
fiir einen der maximal neun Mitbenutzer kann diese
Zugriffsstelle sofort gesperrt oder neu vergeben werden.
Die im Punkt 2) beschriebene interne Protokollierungs-
funktion erfaf3t individuell die SchlieBvorgénge der ein-
zelnen Mitbenutzer.

6) Festlegung des giiltigen Zugriffszeitrau-

mes

eine Standardfunktion ist die “Offnungsverzogerung”.
Es kann in den Grenzen 0 Minuten bis 99 Minuten eine
Verzdgerungszeit programmiert werden, nach der das
SchloB bei Eingabe des giiltigen Offnungscodes erst die
Offnung freigibt. Die Wahl von 0 Minuten fiir die
Verzdgerung bedeutet praktisch ein AuBerkraftsetzen
der Offnungsverzogerung. Durch die Funktion “Off-
nungsverzogerung” wird der rechtmifBige Benutzer des
Schlosses, der den giiltigen Schliissel als Code im Ge-
déachtnis hat, gegen die gewaltsame Forderung eines
Unberechtigten zur Tresordffnung unerpref3bar.

die Option Zugriffstimer ist ein Instrument, mit dem bis
zu 8 unabhingige Zeitfenster programmiert werden kon-
nen, indenen die SchloB6ffnung auch mit giiltigem Code
iiberhaupt nur mdglich ist. Diese Zeitfenster kdnnen auf
einzelne Wochentage oder aufbestimmte Tagesgruppen
bezogen sein. So kann zum Beispiel der Zugriff zum
Tresor auBlerhalb der Geschiftszeiten vollstindig ver-
wehrt werden.

7) Alarmsignal

- neben der Alarmsignalbildung bei einer mehrfachen

Falscheingabe des Codes wie im Punkt 3 beschrieben,
kann ein echter Uberfallschutz durch die Option “Uber-
fallcode” erzielt werden. Hierbei werden mit dem Elek-
tronikschloB zwei unabhiingige frei wihlbare Offnungs-
codes vereinbart, die beide gleichermaBen zur Offnung
des Schlosses fithren. Der zweite vereinbarte Code ist
jedoch der Uberfallcode, der bei seiner Benutzung unbe-
merkt einen automatischen Alarm auslost. Die Option
“Uberfallcode” enthilt standardméBig die Funktion der
Offnungsverzogerung. Durch diese sinnvolle Kombina-
tion hat der Alarmempfianger geniigend Gelegenheit
zum Einleiten geeigneter MaBnahmen.

8) Einbindung in Sicherheitsnetzwerke

- die elektronische Steuerung ist mit Vorkehrungen zur

Einleitung externer Signale und zur Signalabgabe verse-
hen, mit denen die Einbindung in bestehende Sicher-
heitsnetzwerke leicht realisierbar ist. So kann beispiels-
weise automatisch eine Zentralsperrung des Schlosses
veanlafit werden, wenn ein Einbruchsmelder auf dem
Geldnde aktiv wird, so daB3 trotz giiltigen Codes das
SchloB bis zur Authebung des Alarmzustandes gesperrt
bleibt.

9) modulares Schlokonzept

- die SECU-Elektronikschldsser sind grundsétzlich so

konzipiert, dafl ausgehend von einer Grundstruktur eine
Reihe weiterer Funktionen und Eigenschaften zugefiigt
werden kdnnen. Somit sind die ElektronikschloBsyste-
me den speziellen Anforderungen der Anwender leicht
anpaf3bar. Jeder Anwender erwirbt (und zahlt) nur fiir die
Funktionen, die er tatsdchlich nutzt und nicht fiir Eigen-
schaften, die er zwangsléufig integriert bekommen hat,
die er aber unter Umsténden niemals braucht.




